
 

 

ความเสีย่งดา้นการ

บรหิารงาน IT              

(IT Governance) 

 

ความเสีย่งดา้นการ
ปฏบิตังิาน 

การรกัษาความปลอดภยั
ดา้นสารสนเทศ                    
(IT Security) 

 
 

ความเสีย่งดา้นการ
ปฏบิตังิาน 

ความพรอ้มใชง้าน 
(Availability) 

 

ความเสีย่งดา้นการ

ปฏบิตังิาน 

ทีเ่กดิจากกฎหมายดา้น

เทคโนโลยสีารสนเทศ                  

ทีบ่งัคบัใชใ้นป ี2563 
 

 
 

• มีการจัดทำยุทธศาสตร์ด้านเทคโนโลยี
สารสนเทศของ สบน.  

• มีการทบทวนและจัดทำร่างแผนปฏิบัติ
การดิจิทัลของ สบน. ระยะ 5 ปี                     
(พ.ศ. 2563- 2565)  

• มีการเผยแพร่แผนปฏิบัติการดิจทัิลของ
สำนักงานบริหารหน้ีสาธารณะ ระยะ 5 ปี 
(พ.ศ. 2560 - 2564) ใน Intranet สบน. 

• สบน. มีการจัดโครงสร้างรวมท้ังกำหนด
บทบาทหน้าท่ีในการบริหารจัดการด้าน
เทคโนโลยีสารสนเทศเป็นลายลักษณ์อักษร 
(โครงสร้างของ ศทส. CIO และ
คณะกรรมการท่ีเกี่ยวข้อง) 
 
 
 
 

� แผนยุทธศาสตร์ด้านเทคโนโลยีสารสนเทศ 
/แผนปฏิบัตกิารดิจิทัลของ สบน.               
มีความชัดเจน สอดคล้องกับยุทธศาตร์ 
สบน. และสนับสนุนต่อการบรรลุ
วัตถุประสงค์และเป้าหมายขององค์กร 
รวมท้ังมีการทบทวนอย่างสม่ำเสมอ 

� การสื่อสารแผนกลยุทธ์ด้านเทคโนโลยี 
นโยบาย ระเบียบ และขั้นตอนการ
ปฏิบัติงานต่าง  ๆมีช่องทางท่ีเหมาะสม และ
บุคลากรในองค์กรรับทราบอย่างท่ัวถึง 

� โครงสร้างของหน่วยงานด้าน IT และ
ผู้บริหารระดับสูงในหน่วยงานด้าน IT                
มีการแบ่งแยกอำนาจและหน้าท่ีชดัเจน              
และมีการทบทวน/ปรับปรุงให้รองรับ                
การปฏิบัตงิานอย่างสม่ำเสมอ 

� มีการกำกับ ตดิตาม และรายงานผล               
การปฏิบัติตามแผนกลยุทธ์/นโยบายด้าน IT 
ในประเด็นท่ีสำคัญต่อผู้บริหารองค์กร
อย่างสม่ำเสมอ 

• มีการจัดทำร่างนโยบายในการรักษา
ความม่ันคงปลอดภัยด้านสารสนเทศ 
พ.ศ. 2563 และร่างแนวปฏิบัติในการ
รักษาความม่ันคงปลอดภัยด้าน
สารสนเทศ สบน. พ.ศ. 2563  

• มีการเผยแพร่นโยบายในการรักษา
ความม่ันคงปลอดภัยด�านสารสนเทศ 
พ.ศ. 2561 ใน Intranet สบน. 
 
 
 
 

 
 
 
 
 
 

� การจดัทำนโยบายและแนวปฏิบัติในการ
รักษาความม่ันคงปลอดภัยด้านเทคโนโลยี
สารสนเทศครอบคลุมกจิกรรมสำคัญท่ีใช้
เทคโนโลยีของ สบน. และมีความครบถว้น 
เป็นไปตามกฎหมายและประกาศ
คณะกรรมการธุรกรรมฯ รวมท้ังมีการ
ทบทวนนโยบายให้เป็นปัจจุบัน 

� การสือ่สารนโยบายและแนวปฏิบัตใินการ
รักษาความม่ันคงปลอดภัยด้านเทคโนโลยี
สารสนเทศมีช่องทางท่ีเหมาะสม และ
บุคลากรในองค์กรรับทราบอย่างท่ัวถงึ 

� มีการกำกับตดิตามการควบคุมการ
ดำเนินการตามนโยบาย และรายงานผลต่อ
ผู้บริหารและ CIO เพ่ือทราบอย่างสม่ำเสมอ 

� มีการกำหนดให้มีศูนย์คอมพิวเตอร์หลัก 
และศูนย์คอมพิวเตอร์สำรอง               
การสำรองข้อมูลและการเตรียม
รับมือกับเหตุฉุกเฉิน 

� มีกระบวนการในการกำกับดแูล                   
ศูนย์คอมพิวเตอร์หลัก และศูนย์
คอมพิวเตอร์สำรอง ระบบการสำรอง
ข้อมูลในระบบงานท่ีสำคัญ รวมท้ังการ
ทดสอบความพร้อมใช้งานและรายงาน
ผลการทดสอบ 

� มีการกำหนดแผนสำรองฉกุเฉิน                
กลยุทธ์การกู้คืนระบบ และทบทวนให้
สอดคล้องกับสภาพแวดล้อมท่ี
เปล่ียนแปลง 

 

� มีการจัดโครงสร้างการมอบหมาย

ผู้รับผดิชอบ และการกำหนด

กระบวนการดำเนินการให้สอดคล้อง

และเป็นไปตามท่ีกฎหมายกำหนด 

การควบคมุความเสีย่ง เรือ่ง นโยบายและแนวปฏบิตัดิา้นสารสนเทศของ สบน. 
 

การควบคมุของหน่วยรบั

 

การควบคมุของหน่วยรบั

 

แผนปฏบิตักิารตรวจสอบ 

แผนปฏบิตักิารตรวจสอบ แผนปฏบิตักิารตรวจสอบ 

แผนปฏบิตักิารตรวจสอบ 

แผนยุทธศาสตร์/นโยบายด้านเทคโนโลยี 
สารสนเทศไม่สนับสนุนต่อการบรรลุ
วัตถุประสงค์และเป้าหมายขององค์กร                    
และไม่ทันต่อการเปล่ียนแปลงท่ีเกิดข้ึน 

บุคลากรในองค์กรไม่ให้ความร่วมมือในการ
ปฏิบัติตามแผนยุทธศาสตร์/นโยบายด้าน

เทคโนโลยีสารสนเทศ 

โครงสรา้งและบทบาทหน้าท่ีการบริหาร
จัดการและการกำกับดูแลด้านเทคโนโลยี

สารสนเทศไม่รองรับการปฏิบัติงานตามแผน
ยุทธศาสตร์ด้านเทคโนโลยีสารสนเทศและ

การเปล่ียนแปลงในองค์กร 
 

ข้อมูลท่ีสำคัญถูกเปิดเผยแก่ผู้ไม่เกี่ยวข้อง

หรือผู้ไม่มีสิทธิ / ระบบสารสนเทศถูกบุกรุก

หรือโจมตีจากภายนอก เน่ืองจากการรักษา

ความปลอดภัยด้านโครงสร้างพ้ืนฐาน

เทคโนโลยีสารสนเทศและการเข้าถึงข้อมูล               

ไม่เพียงพอ เหมาะสม 

ระบบเทคโนโลยีสารสนเทศเกิด

ความขัดข้อง/เกิดเหตุฉุกเฉิน               

ทำให้หน่วยงานไม่สามารถ

ดำเนินงานได้อย่างต่อเน่ือง 

หน่วยงานเกิดความเสียหาย/มีข้อร้องเรียน

จากการไม่ปฏิบัติตามกฎหมายใหม่ 

(กฎหมายความม่ันคงปลอดภัย 

ไซเบอร์ และกฎหมายข้อมูล 

ส่วนบุคคล) 

กลุม่ตรวจสอบภายใน :          สำนกังานบริหารหนีส้าธารณะ 

 


