
 สอบทานการเข�าถึง/การกาํหนดสิทธิ์
การเข�าใช�งานระบบและความถกูต�อง
ครบถ�วนของข�อมูลในระบบ

1

กลุ�มตรวจสอบภายใน :          สํานกังานบรหิารหนีส้าธารณะ

การควบคมุความเสีย่ง เรื่อง ระบบสาํนกังานอจัฉรยิะ (Smart office) และระบบศนูย�ข�อมลูทีป่รกึษา

นโยบายและวธิคีวบคุม
- ฐานข�อมลูในระบบเทคโนโลยี

สารสนเทศไม�เป�นป�จจุบัน เนื่องจาก
นําเข�าข�อมูลไม�ถกูต�อง ครบถ�วน

การรกัษาความปลอดภยัระบบสารสนเทศ
- ข�อมูลที่สาํคญัถกูเป�ดเผย/ถกูบกุรุกหรอื
โจมต/ีระบบเทคโนโลยสีารสนเทศเกดิความ
เสียหายจากป�ญหาการแพร�กระจายของ 

Malware
- การป�องกนัระบบเทคโนโลยสีารสนเทศ

จากภยัคุกคาม
- การดึงข�อมูลการเชือ่มโยงข�อมูลทีเ่กีย่วข�อง

การสาํรองข�อมูลในระบบ
เทคโนโลยสีานสนเทศ

ไม�ครบถ�วน/ไม�เป�นไปตาม
ระยะเวลาที่กาํหนด

การบาํรุงรกัษาระบบไม�
เป�นไปตามสญัญา/แผน

บํารุงรักษาระบบ 
(Maintenance Service 

Agreement :MA)

ระบบประมวลผลผิดพลาด  
ทําให�รายงานผลที่ได�จาก
ระบบ ไม�ถูกต�อง หรือไม�

สามารถดาํเนินการได�ตาม
ที่กําหนดไว�

การเข�าถึง/การกําหนดสิทธิ์การเข�า
ใช�งานระบบโดยมี Password

Username และนําข�อมูลสําคัญ
เข�าระบบ

การสอบทานความถูกต�อง 
ครบถ�วนของข�อมูลในระบบ

มีแผนรองรับภาวะฉุกเฉิน
(Business Continuity Plan : BCP)

การเชื่อมโยงข�อมูล
กับหน�วยงานท่ี

เก่ียวข�อง

สํารองข�อมูล ดังน้ี

- ข�อมูลประวัติทะเบียนราษฎรผ�านระบบ
Linkage Center ของกรมการปกครอง
- การยกเลิกขอสําเนาบตัรประชาชนจาก
ผู�บริการ
- การได�รับอนุญาตเชื่อมโยงข�อมูลนติิบุคคล
เพิ่มเติม ผ�านระบบ Government API

เครือข�าย
สํารอง

เครือข�าย
หลัก

ใช�บริการพื้นที่
G-Cloud และ 
MOF Could

ประชาสัมพันธ�ให�ความรู� 
ความเข�าใจในการใช�

เทคโนโลยีให�ปลอดภัย

ใช�ระบบอีเมลล�
กลางของภาครัฐ
(Mail Go Thai)

เพื่อให�ระบบงานต�างๆ ของ สบน. 
มีความมั่นคงปลอดภัย

กําหนดตารางการสํารองข�อมูลเพิ่ม
(วันจันทร� – วันศุกร�) และ
สํารองข�อมูลทั้งระบบ (ทุกวันศุกร�)
จัดทําสําเนาการสํารองข�อมลูแบบ

Offline Back up บนอุปกรณ�จัดเก็บ
ข�อมูลภายนอก (วันจันทร�และวนัพุธ)
สํารองข�อมูลระบบงานทุกระบบ 

(ทุกสิ้นสัปดาห�)

สัญญาบํารุงรักษา/จัดทํา
แผนบํารุงรักษาระบบ

ทดสอบระบบก�อน
ใช�งานจริง

สอบทานก�อน
บันทึกข�อมูล

 สอบทานการสํารอง-ข�อมูลของหน�วยรับตรวจ
ตามที่กําหนดไว�

 การดําเนินการตามแผนรองรับภาวะฉุกเฉิน
 การเชื่อมโยงข�อมูลกับหน�วยงานทีเ่กีย่วข�อง

 ผลการดําเนินการตามสัญญา/แผนบาํรุงรกัษา-
ระบบ (Maintenance Service Agreement :MA)

 ประสิทธิภาพ ประสิทธิผลของการใช�งานระบบ

2 3 4 5

แยก

General Control Application Control

1 2 3 4 5
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