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บทท่ี 1 
ข้ันตอนการดำเนินงานและวิธีการ 

ในการตรวจสอบ 

 เริ่มจากการนำ RISK BASED AUDIT (RBA) มาประเมินความเสี่ยง เพ่ือการจัดทำแผนการตรวจสอบ 
กำหนดประเด็นการตรวจสอบ เพ่ือกำหนดวัตถุประสงคของการตรวจสอบ 
(เอกสารการประเมินความเสี่ยง ตารางท่ี 1 และตารางท่ี 2) 
นำผลการประเมินความเสี่ยงท่ีไดมาจัดทำแผนปฏิบัติงานตรวจสอบการดำเนินงานตรวจ IT Security & Cyber 
Security (IT General Control) โดยกำหนดประเด็นการตรวจสอบ วัตถุประสงค และขอบเขตการตรวจสอบ ดังนี้ 

ประเด็นการตรวจสอบ : 
 1. การควบคุมทั่วไปดานเทคโนโลยีสารสนเทศ (General Control) มีประสิทธิภาพ ครอบคลุม
การปฏิบัติงานดานเทคโนโลยีสารสนเทศของ สบน. 
 2. การดำเนินการตามระบบ IT Security 
 3. การดำเนินการตามระบบ Cyber Security 

วัตถุประสงคการตรวจสอบ : 
 1. เพ่ือสอบทานการควบคุมท่ัวไปดานเทคโนโลยีสารสนเทศ (General Control) 
 2. เพ่ือสอบทานการดำเนินการตามระบบ IT Security วา มีความเหมาะสม เพียงพอ 
 3. เพ่ือสอบทานการดำเนินการตามระบบ และ Cyber Security วา มีความเหมาะสม เพียงพอ 

ขอบเขตการตรวจสอบ : 
 1. การสอบทานการควบคุมท่ัวไปดานเทคโนโลยีสารสนเทศ (General Control) 
 1) นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ และการ
คุมครองขอมูลสวนบคุคลของ สบน. 
 2) โครงสรางทางดานความม่ันคงปลอดภัยของระบบสารสนเทศ 
 3) การควบคุมการเขาถึง เชน การควบคุมการเขาถึงระบบสารสนเทศ การจัดการการเขาถึง
ระบบของบุคลากร การควบคุมระบบและโปรแกรมประยุกต เปนตน 
 4) ความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดลอมขององคกร เชนบริเวณท่ีตองมีการรักษา
ความปลอดภัย และการปองกันอุปกรณตางๆ ขององคกร เปนตน 
 5) ความปลอดภัยในการปฏิบัติงาน เชน การกำหนดหนาท่ีความรับผิดชอบ และวิธีการ
ปฏิบัติงานการปองกันมัลแวร การติดตั้งโปรแกรมบนระบบปฏิบัติการ การบันทึก Log และการเฝาดู เปนตน 
 6) การควบคุมการพัฒนา และการบำรุงรักษาระบบสารสนเทศ 
 2. การสอบทานการดำเนนิการตามระบบ IT Security 
 1) การรักษาความปลอดภัยเครือขาย (Network Security) 
 2) การรักษาความปลอดภัยอินเทอรเน็ต (Internet Security) 
 3) การรักษความปลอดภัยอุปกรณปลายทาง (Endpoint Security) 
 4) การรักษาความปลอดภัยระบบคลาวด (Cloud Security) 
 5) การรักษาความปลอดภัยการเขาใชงานแอปพลิเคชั่น (Application Security) 
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 3. การสอบทานการดำเนนิการตามระบบ Cyber Security 
 1) การรักษาความปลอดภัยของระบบโครงสรางพ้ืนฐาน (Critical Infrastructure Security) 
 2) การรักษาความปลอดภัยระบบแอปพลิเคชัน่ (Application Security) เชน โปรแกรม
Antivirus, Firewall หรือโปรแกรมการเขารหัส เปนตน 
 3) การรักษาความปลอดภัยของระบบอินเทอรเน็ต (Network Security) 
 4) การรักษาความปลอดภัยใหกับขอมูลท่ีเก็บในคลาวด (Cloud Security) 
 5) การรักษาความปลอดภัยใหกับอุปกรณ Internet of Thing (Internet of Thing Security) 

ประเด็น ข้ันตอน และวิธีการดำเนินงาน : 

ประเด็น วิธีการดำเนินงาน 

1. การควบคุมท่ัวไปดานเทคโนโลยีสารสนเทศ 
(General Control) มีประสิทธิภาพ ครอบคลุม 
การปฏิบัติงานดานเทคโนโลยีสารสนเทศของ สบน. 

การสอบทานการควบคุมท่ัวไปดานเทคโนโลยสีารสนเทศ 
(General Control) 
1) นโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ และการคุมครองขอมูล
สวนบุคคลของ สบน. 
2) โครงสรางทางดานความม่ันคงปลอดภัยของ
ระบบสารสนเทศ 
3) การควบคุมการเขาถึง เชน การควบคุมการเขาถึง
ระบบสารสนเทศ การจัดการการเขาถึงระบบของบุคลากร 
การควบคุมระบบและโปรแกรมประยุกต เปนตน 
4) ความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดลอม
ขององคกร เชนบรเิวณท่ีตองมีการรักษาความปลอดภยั 
และการปองกันอุปกรณตางๆ ขององคกร เปนตน 
5) ความปลอดภัยในการปฏิบัติงาน เชน การกำหนด
หนาท่ีความรับผิดชอบ และวิธีการปฏิบัติงาน การปองกัน 
มัลแวร การติดตั้งโปรแกรมบนระบบปฏิบัติการ  
การบันทึก Log และการเฝาดู เปนตน 
6) การควบคุมการพัฒนา และการบำรุงรักษาระบบ 

2. การดำเนินการตามระบบ IT Security การสอบทานการดำเนินการตามระบบ IT Security 
1) การรักษาความปลอดภัยเครือขาย  
    (Network Security) 
2) การรักษาความปลอดภัยอินเทอรเน็ต 
    (Internet Security) 
3) การรักษความปลอดภัยอุปกรณปลายทาง 
    (Endpoint Security) 
4) การรักษาความปลอดภัยระบบคลาวด 
    (Cloud Security) 
5) การรักษาความปลอดภัยการเขาใชงานแอปพลิเคชั่น   
    (Application Security) 
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ประเด็น วิธีการดำเนินงาน 

3. การดำเนินการตามระบบ Cyber Security การสอบทานการดำเนินการตามระบบ Cyber Security 
1) การรักษาความปลอดภัยของระบบโครงสรางพ้ืนฐาน 
(Critical Infrastructure Security) 
2) การรักษาความปลอดภัยระบบแอปพลิเคชัน่ 
(Application Security) เชน โปรแกรม Antivirus, 
Firewall หรือโปรแกรมการเขารหัส เปนตน 
3) การรักษาความปลอดภัยของระบบอินเทอรเน็ต 
(Network Security) 
4) การรักษาความปลอดภัยใหกับขอมูลท่ีเก็บในคลาวด 
(Cloud Security) 
5) การรักษาความปลอดภัยใหอุปกรณ Internet of Thing 
(Internet of Thing Security) 



 

บทท่ี 2 
เอกสารหลักฐานท่ีใชในการตรวจสอบ 

เอกสารหลักฐานท่ีใชในการตรวจสอบ 

 1) นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ และการคุมครอง
ขอมูลสวนบุคคลของ สบน. 
 2) ข้ันตอน/คูมือการปฏิบัติงานท่ีมีการปรับปรุงใหเปนปจจุบัน 
 3) การกำหนดผูรับผิดชอบการดำเนินการดานเทคโนโลยีสารสนเทศ 
 4) การกำหนดสิทธิ การทบทวนสิทธิ และรหัสผูใชงานระบบเทคโนโลยีสารสนเทศ 
 5) ตัวชี้วัดรายบุคคล (KPI) ประจำปงบประมาณ พ.ศ. 2565 
 6) เอกสาร และหลักฐานตางๆ ท่ีเก่ียวของ 
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บทท่ี 3 
ระเบียบท่ีเก่ียวของ 

ระเบียบท่ีเกี่ยวของ 

 1. พระราชบัญญัติความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 
 2. คณะกรรมการพัฒนาระบบขอมูลสารสนเทศของ สบน. (คณะกรรมการฯ) 
 3. นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ และการคุมครอง
ขอมูลสวนบุคคลของสำนักงานบริหารหนี้สาธารณะ (สบน.) 
 4. ประกาศคณะกรรมการธรุกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนวปฏบิัติในการ
รักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับท่ี 1) พ.ศ. 2553 และฉบับท่ี 2 พ.ศ. 2556 
 5. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง มาตรฐานการรักษาความม่ันคงปลอดภัย
ของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 
 6. พระราชบัญญัติวาดวยการกระทำผิดเก่ียวกับคอมพิวเตอร (ฉบับท่ี 1) พ.ศ. 2550 และฉบับท่ี 2 
(พ.ศ. 2560)
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ภาคผนวก
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ตัวอยางการประเมินความเส่ียงการตรวจสอบ IT Security & Cyber Security 
(IT General Control) 

ความเส่ียง การควบคุมท่ีมีอยู กิจกรรมท่ีจะตรวจสอบ 

1. การควบคุมท่ัวไปดานเทคโนโลยี
สารสนเทศ (General Control) 
ไมมีประสิทธิภาพเพียงพอ 

1. นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 
และการคุมครองขอมูลสวนบุคคลของสำนักงานบริหารหนี้สาธารณะ (สบน.) 
2. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบาย
และแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ
หนวยงานของรัฐ (ฉบับท่ี 1) พ.ศ. 2553 และฉบับท่ี 2 พ.ศ. 2556 
3. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง มาตรฐานการ
รักษาความม่ันคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย 
พ.ศ. 2555 
4. พระราชบัญญัติวาดวยการกระทำผิดเก่ียวกับคอมพิวเตอร (ฉบับท่ี 1) 
พ.ศ. 2550 และฉบับท่ี 2 (พ.ศ. 2560) 

1. นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศ และการคุมครองขอมูล  สวนบุคคลของ สบน. 
2. โครงสรางทางดานความม่ันคงปลอดภัยของระบบสารสนเทศ  
3. การควบคุมการเขาถึง เชน การควบคุมการเขาถึงระบบสารสนเทศ 
การจัดการการเขาถึงระบบของบุคลากร การควบคุมระบบและโปรแกรม
ประยุกต เปนตน 
4. ความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดลอมขององคกร เชน 
บริเวณท่ีตองมีการรักษาความปลอดภัย และการปองกันอุปกรณตางๆ 
ขององคกร เปนตน 
5. ความปลอดภัยในการปฏิบัติงาน เชน การกำหนดหนาท่ี 
ความรับผดิชอบ และวธิีการปฏบิัติงาน การปองกัน มัลแวร การติดตั้ง
โปรแกรมบนระบบปฏิบัติการ การบันทึก Log และการเฝาดู เปนตน 
6. การควบคุมการพัฒนา และการบำรุงรักษาระบบสารสนเทศ 

2. IT Security ไมมีประสิทธิภาพ
เพียงพอ 
 
 
 
 
 
 
 

1. คณะกรรมการพัฒนาระบบขอมูลสารสนเทศของ สบน. (คณะกรรมการฯ) 
2. การปฏิบัติงานดานการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ
อาจไมตรงกัน และ/หรือไมสอดคลองตามกลยุทธ หรือวสิัยทัศนของ สบน. 
ทำใหไมสามารถปฏิบัติงานดานบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ 
ไดอยางมีประสิทธิภาพ 
3. มีการรักษาความปลอดภัยในการปฏิบัติงานดานเทคโนโลยีสารสนเทศ (IT 
Operations Security) ท่ีครอบคลุมถึงการบริหารจัดการการเปลี่ยนแปลง 
การบริหารจัดการขีดความสามารถของระบบ การรักษาความปลอดภัย      

1. การรักษาความปลอดภัยเครือขาย (Network Security)  
2. การรักษาความปลอดภัยอินเทอรเน็ต (Internet Security)  
3. การรักษความปลอดภัยอุปกรณปลายทาง (Endpoint Security)  
4. การรักษาความปลอดภัยระบบคลาวด (Cloud Security) 
5. การรักษาความปลอดภัยการเขาใชงานแอปพลิเคชั่น (Application 
Security) 
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2. IT Security ไมมีประสิทธิภาพ
เพียงพอ (ตอ) 
 

ของเครื่องแมขาย การจัดเก็บขอมูลบันทึกเหตุการณและติดตามดูแลระบบ
และการเฝาระวังภัยคุกคาม 
4. มีการติดตามดูแลระบบและการเฝาระวังภัยคุกคาม (Security Monitoring)  

3. Cyber Security : การปองกัน
ระบบเทคโนโลยีสารสนเทศจาก
ภัยคุกคามทางไซเบอร เนื่องจาก
เปนเทคโนโลยีเกาและมีอายุการ
ใชงานนานกวา 5 ป รวมถึงภัย
คุกคามท่ีมีการพัฒนาและปรับเปลี่ยน
รูปแบบตลอดเวลา 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1. พระราชบัญญัติความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 
2. คณะกรรมการพัฒนาระบบขอมูลสารสนเทศของ สบน. (คณะกรรมการฯ) 
3. มีแนวปฏิบัติดานการเขารหัสขอมูล (Cryptography) ในการรักษา 
ความม่ันคงปลอดภัยของขอมูลท่ีเหมาะสมตามชั้นความลับและความสำคัญ
ของขอมูลสารสนเทศ 
4. มีการรรักษาความม่ันคงปลอดภัยของระบบเครือขายสื่อสารของบริษัท 
(Network and Communication Security) โดยมีการปองกันขอมูล 
ท่ีมีการรับสงผานเครือขายใหมีความปลอดภัย สามารถปองกันและเฝาระวัง
การถูกบุกรุกหรือภัยคุกคามท่ีอาจเกิดข้ึนได 
5. มีการจัดเก็บขอมูลบันทึกเหตุการณ (Logging) ของเครื่องแมขายระบบงาน 
และอุปกรณเครือขายท่ีสำคัญ โดยจะตองมีความม่ันคงปลอดภัยเพียงพอใน
การปองกันการเปลีย่นแปลง แกไขหรือทำลาย รวมถึงมีการสอบทาน log 
ดานความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศ 
6. ปรับปรงุสถาปตยกรรมระบบเครือขาย ไดแก 

6.1 แยกเครือขายสำรองขอมูลออกจากเครือขายหลักและจำกัดสิทธิ
การเขาถึงเครือขายสำรอง 

6.2 สำรองขอมูลตามรายละเอียด ดังนี้ 
1) กำหนดตารางการสำรองขอมูลสวนเพ่ิม (Incremental Backup) 

ในทุกวัน ตั้งแตวันจันทรถึงวันศุกร และสำรองขอมูลท้ังระบบ (Full Backup) 
ในทุกวันศุกร 

2) จัดทำสำเนาการสำรองขอมูลแบบ Offline Backup บน
อุปกรณจัดเก็บขอมูลภายนอกทุกวันจันทรและวันพุธ 

1. การรักษาความปลอดภัยของระบบโครงสรางพ้ืนฐาน  
(Critical Infrastructure Security)  
2. การรักษาความปลอดภัยระบบแอปพลิเคชั่น 
(Application Security) เชน โปรแกรม Antivirus, Firewall หรือ
โปรแกรมการเขารหัส เปนตน 
3. การรักษาความปลอดภัยของระบบอินเทอรเน็ต 
(Network Security)  
4. การรักษาความปลอดภัยใหกับขอมูลท่ีเก็บในคลาวด 
(Cloud Security) 
5. การรักษาความปลอดภัยใหอุปกรณ Internet of Thing 
(Internet of Thing Security) 
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3. Cyber Security : การปองกัน
ระบบเทคโนโลยีสารสนเทศจาก
ภัยคุกคามทางไซเบอร เนื่องจาก
เปนเทคโนโลยีเกาและมีอายุการ
ใชงานนานกวา 5 ป รวมถึงภัย
คุกคามท่ีมีการพัฒนาและปรับเปลี่ยน
รูปแบบตลอดเวลา (ตอ) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

3) แจงผูพัฒนาระบบใหทำการสำรองขอมูลระบบงานทุกระบบ
เปนประจำทุกสิ้นสัปดาห 

6.3 ใชระบบอีเมลกลางของภาครัฐ (Mail go Thai)  เพ่ือปองกันความ
สูญหายของขอมูลท่ีรับสงผานจดหมายอิเล็กทรอนิกส และเพ่ือใหสามารถ
ปฏิบัติงานไดอยางตอเนื่อง 

6.4 ใชบริการพ้ืนท่ีคลาวดของภาครัฐ ท้ัง G-Cloud (GDCC) และ MOF 
Cloud เพ่ือใหระบบงานตางๆ ของ สบน. มีความม่ันคงปลอดภัยอยูภายใต
มาตรฐานปองกันเครือขาย ท่ีไดรับการยอมรับในระดับสากลท่ีมีความม่ันคง
ปลอดภัยสูง 

6.5 จัดทำสื่อประชาสัมพันธใหความรูความเขาใจในการใชเทคโนโลยี
ใหปลอดภัยผานอินทราเน็ต อีเมล และกลุมแชท สบน. (LINE) 

6.6 มีการกำกับดูแลเตรียมความพรอมรับมือภัยคุกคามทางไซเบอร 
(Cyber Resilience) โดยมีกรอบการดำเนินงานและแนวทางท่ีใชในการ
กำกับดแูล และบรหิารจัดการความเสีย่งจากภัยคุกคามทางไซเบอรในภาพรวม
ขององคกร ท่ีสอดคลองกับกฎหมายวาดวยการรักษาความม่ันคงปลอดภัย
ไซเบอร รวมท้ังเหมาะสมสอดคลองกับขนาด และความซับซอนของการปฏิบัติงาน 

6.7 มีการควบคุมและปองกันความเสี่ยงของโครงสรางพ้ืนฐานสำคัญ
ทางสารสนเทศของ สบน. เชน ระบบคอมพิวเตอร ระบบเครือขาย อุปกรณ
ฮารดแวร ซอฟตแวร ขอมูลและระบบงาน เปนตน รวมท้ังการตั้งคาระบบงาน 
การเขาถึงระบบงานและการจัดการสิทธิ์ การรักษาความม่ันคงปลอดภัยของ
ขอมูล การพัฒนาระบบงานท่ีมีความปลอดภัยตามข้ันตอนหรือกระบวนการใน
การพัฒนาระบบงาน (System Development Life Cycle : SDLC) การ
บริหารจัดการ patch โดยมีการใชเทคโนโลยีอยางเหมาะสม เพ่ือให สบน.  
มีกระบวนการ เครื่องมือ และวิธีการในการควบคุมหรือลดผลกระทบ 
ดานการรักษาความม่ันคงปลอดภัยไซเบอรท่ีอาจเกิดข้ึน 
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3. Cyber Security : การปองกัน
ระบบเทคโนโลยีสารสนเทศจาก
ภัยคุกคามทางไซเบอร เนื่องจาก
เปนเทคโนโลยีเกาและมีอายุการ
ใชงานนานกวา 5 ป รวมถึงภัย
คุกคามท่ีมีการพัฒนาและปรับเปลี่ยน
รูปแบบตลอดเวลา (ตอ) 

6.8 บริหารจัดการชองโหวทางดานเทคโนโลยีสารสนเทศ เพ่ือให
สามารถตรวจจับ วิเคราะห ติดตาม และแจงเตือนเหตุการณผิดปกติหรือภัย
คุกคามทางไซเบอรใหแกหนวยงานหรือผูรับผิดชอบรับทราบ และกำหนด
แนวทางในการสื่อสารและการดำเนินการแกไขในเบื้องตนไดอยางทันการณ 
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ตัวอยางกระดาษทำการการตรวจสอบ IT Security & Cyber Security 
(IT General Control) 
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