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บทท่ี 1 
ข้ันตอนการดำเนินงานและวิธีการ 

ในการตรวจสอบ 

 เริ่มจากการนำ RISK BASED AUDIT (RBA) มาประเมินความเสี่ยง เพ่ือการจัดทำแผนการตรวจสอบ 
กำหนดประเด็นการตรวจสอบ เพ่ือกำหนดวัตถุประสงคของการตรวจสอบ 
(เอกสารการประเมินความเสี่ยง ตารางท่ี 1 และตารางท่ี 2) 
นำผลการประเมินความเสี่ยงท่ีไดมาจัดทำแผนปฏิบัติงานตรวจสอบการดำเนินงานตรวจ IT Security & Cyber 
Security (IT General Control) โดยกำหนดประเด็นการตรวจสอบ วัตถุประสงค และขอบเขตการตรวจสอบ ดังนี้ 

ประเด็นการตรวจสอบ : 
 1. การควบคุมทั่วไปดานเทคโนโลยีสารสนเทศ (General Control) มีประสิทธิภาพ ครอบคลุม
การปฏิบัติงานดานเทคโนโลยีสารสนเทศของ สบน. 
 2. การดำเนินการตามระบบ IT Security 
 3. การดำเนินการตามระบบ Cyber Security 

วัตถุประสงคการตรวจสอบ : 
 1. เพ่ือสอบทานการควบคุมท่ัวไปดานเทคโนโลยีสารสนเทศ (General Control) 
 2. เพ่ือสอบทานการดำเนินการตามระบบ IT Security วา มีความเหมาะสม เพียงพอ 
 3. เพ่ือสอบทานการดำเนินการตามระบบ และ Cyber Security วา มีความเหมาะสม เพียงพอ 

ขอบเขตการตรวจสอบ : 
 1. การสอบทานการควบคุมท่ัวไปดานเทคโนโลยีสารสนเทศ (General Control) 
 1) นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ และการ
คุมครองขอมูลสวนบคุคลของ สบน. 
 2) โครงสรางทางดานความม่ันคงปลอดภัยของระบบสารสนเทศ 
 3) การควบคุมการเขาถึง เชน การควบคุมการเขาถึงระบบสารสนเทศ การจัดการการเขาถึง
ระบบของบุคลากร การควบคุมระบบและโปรแกรมประยุกต เปนตน 
 4) ความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดลอมขององคกร เชนบริเวณท่ีตองมีการรักษา
ความปลอดภัย และการปองกันอุปกรณตางๆ ขององคกร เปนตน 
 5) ความปลอดภัยในการปฏิบัติงาน เชน การกำหนดหนาท่ีความรับผิดชอบ และวิธีการ
ปฏิบัติงานการปองกันมัลแวร การติดตั้งโปรแกรมบนระบบปฏิบัติการ การบันทึก Log และการเฝาดู เปนตน 
 6) การควบคุมการพัฒนา และการบำรุงรักษาระบบสารสนเทศ 
 2. การสอบทานการดำเนนิการตามระบบ IT Security 
 1) การรักษาความปลอดภัยเครือขาย (Network Security) 
 2) การรักษาความปลอดภัยอินเทอรเน็ต (Internet Security) 
 3) การรักษความปลอดภัยอุปกรณปลายทาง (Endpoint Security) 
 4) การรักษาความปลอดภัยระบบคลาวด (Cloud Security) 
 5) การรักษาความปลอดภัยการเขาใชงานแอปพลิเคชั่น (Application Security) 
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 3. การสอบทานการดำเนนิการตามระบบ Cyber Security 
 1) การรักษาความปลอดภัยของระบบโครงสรางพ้ืนฐาน (Critical Infrastructure Security) 
 2) การรักษาความปลอดภัยระบบแอปพลิเคชัน่ (Application Security) เชน โปรแกรม
Antivirus, Firewall หรือโปรแกรมการเขารหัส เปนตน 
 3) การรักษาความปลอดภัยของระบบอินเทอรเน็ต (Network Security) 
 4) การรักษาความปลอดภัยใหกับขอมูลท่ีเก็บในคลาวด (Cloud Security) 
 5) การรักษาความปลอดภัยใหกับอุปกรณ Internet of Thing (Internet of Thing Security) 

ประเด็น ข้ันตอน และวิธีการดำเนินงาน : 

ประเด็น วิธีการดำเนินงาน 

1. การควบคุมท่ัวไปดานเทคโนโลยีสารสนเทศ 
(General Control) มีประสิทธิภาพ ครอบคลุม 
การปฏิบัติงานดานเทคโนโลยีสารสนเทศของ สบน. 

การสอบทานการควบคุมท่ัวไปดานเทคโนโลยสีารสนเทศ 
(General Control) 
1) นโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ และการคุมครองขอมูล
สวนบุคคลของ สบน. 
2) โครงสรางทางดานความม่ันคงปลอดภัยของ
ระบบสารสนเทศ 
3) การควบคุมการเขาถึง เชน การควบคุมการเขาถึง
ระบบสารสนเทศ การจัดการการเขาถึงระบบของบุคลากร 
การควบคุมระบบและโปรแกรมประยุกต เปนตน 
4) ความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดลอม
ขององคกร เชนบรเิวณท่ีตองมีการรักษาความปลอดภยั 
และการปองกันอุปกรณตางๆ ขององคกร เปนตน 
5) ความปลอดภัยในการปฏิบัติงาน เชน การกำหนด
หนาท่ีความรับผิดชอบ และวิธีการปฏิบัติงาน การปองกัน 
มัลแวร การติดตั้งโปรแกรมบนระบบปฏิบัติการ  
การบันทึก Log และการเฝาดู เปนตน 
6) การควบคุมการพัฒนา และการบำรุงรักษาระบบ 

2. การดำเนินการตามระบบ IT Security การสอบทานการดำเนินการตามระบบ IT Security 
1) การรักษาความปลอดภัยเครือขาย  
    (Network Security) 
2) การรักษาความปลอดภัยอินเทอรเน็ต 
    (Internet Security) 
3) การรักษความปลอดภัยอุปกรณปลายทาง 
    (Endpoint Security) 
4) การรักษาความปลอดภัยระบบคลาวด 
    (Cloud Security) 
5) การรักษาความปลอดภัยการเขาใชงานแอปพลิเคชั่น   
    (Application Security) 
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ประเด็น วิธีการดำเนินงาน 

3. การดำเนินการตามระบบ Cyber Security การสอบทานการดำเนินการตามระบบ Cyber Security 
1) การรักษาความปลอดภัยของระบบโครงสรางพ้ืนฐาน 
(Critical Infrastructure Security) 
2) การรักษาความปลอดภัยระบบแอปพลิเคชัน่ 
(Application Security) เชน โปรแกรม Antivirus, 
Firewall หรือโปรแกรมการเขารหัส เปนตน 
3) การรักษาความปลอดภัยของระบบอินเทอรเน็ต 
(Network Security) 
4) การรักษาความปลอดภัยใหกับขอมูลท่ีเก็บในคลาวด 
(Cloud Security) 
5) การรักษาความปลอดภัยใหอุปกรณ Internet of Thing 
(Internet of Thing Security) 



 

บทท่ี 2 
เอกสารหลักฐานท่ีใชในการตรวจสอบ 

เอกสารหลักฐานท่ีใชในการตรวจสอบ 

 1) นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ และการคุมครอง
ขอมูลสวนบุคคลของ สบน. 
 2) ข้ันตอน/คูมือการปฏิบัติงานท่ีมีการปรับปรุงใหเปนปจจุบัน 
 3) การกำหนดผูรับผิดชอบการดำเนินการดานเทคโนโลยีสารสนเทศ 
 4) การกำหนดสิทธิ การทบทวนสิทธิ และรหัสผูใชงานระบบเทคโนโลยีสารสนเทศ 
 5) ตัวชี้วัดรายบุคคล (KPI) ประจำปงบประมาณ พ.ศ. 2565 
 6) เอกสาร และหลักฐานตางๆ ท่ีเก่ียวของ 
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บทท่ี 3 
ระเบียบท่ีเก่ียวของ 

ระเบียบท่ีเกี่ยวของ 

 1. พระราชบัญญัติความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 
 2. คณะกรรมการพัฒนาระบบขอมูลสารสนเทศของ สบน. (คณะกรรมการฯ) 
 3. นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ และการคุมครอง
ขอมูลสวนบุคคลของสำนักงานบริหารหนี้สาธารณะ (สบน.) 
 4. ประกาศคณะกรรมการธรุกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนวปฏบิัติในการ
รักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับท่ี 1) พ.ศ. 2553 และฉบับท่ี 2 พ.ศ. 2556 
 5. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง มาตรฐานการรักษาความม่ันคงปลอดภัย
ของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 
 6. พระราชบัญญัติวาดวยการกระทำผิดเก่ียวกับคอมพิวเตอร (ฉบับท่ี 1) พ.ศ. 2550 และฉบับท่ี 2 
(พ.ศ. 2560)
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ภาคผนวก



7 

ตัวอยางการประเมินความเส่ียงการตรวจสอบ IT Security & Cyber Security 
(IT General Control) 

ความเส่ียง การควบคุมท่ีมีอยู กิจกรรมท่ีจะตรวจสอบ 

1. การควบคุมท่ัวไปดานเทคโนโลยี
สารสนเทศ (General Control) 
ไมมีประสิทธิภาพเพียงพอ 

1. นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 
และการคุมครองขอมูลสวนบุคคลของสำนักงานบริหารหนี้สาธารณะ (สบน.) 
2. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบาย
และแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ
หนวยงานของรัฐ (ฉบับท่ี 1) พ.ศ. 2553 และฉบับท่ี 2 พ.ศ. 2556 
3. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง มาตรฐานการ
รักษาความม่ันคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย 
พ.ศ. 2555 
4. พระราชบัญญัติวาดวยการกระทำผิดเก่ียวกับคอมพิวเตอร (ฉบับท่ี 1) 
พ.ศ. 2550 และฉบับท่ี 2 (พ.ศ. 2560) 

1. นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศ และการคุมครองขอมูล  สวนบุคคลของ สบน. 
2. โครงสรางทางดานความม่ันคงปลอดภัยของระบบสารสนเทศ  
3. การควบคุมการเขาถึง เชน การควบคุมการเขาถึงระบบสารสนเทศ 
การจัดการการเขาถึงระบบของบุคลากร การควบคุมระบบและโปรแกรม
ประยุกต เปนตน 
4. ความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดลอมขององคกร เชน 
บริเวณท่ีตองมีการรักษาความปลอดภัย และการปองกันอุปกรณตางๆ 
ขององคกร เปนตน 
5. ความปลอดภัยในการปฏิบัติงาน เชน การกำหนดหนาท่ี 
ความรับผดิชอบ และวธิีการปฏบิัติงาน การปองกัน มัลแวร การติดตั้ง
โปรแกรมบนระบบปฏิบัติการ การบันทึก Log และการเฝาดู เปนตน 
6. การควบคุมการพัฒนา และการบำรุงรักษาระบบสารสนเทศ 

2. IT Security ไมมีประสิทธิภาพ
เพียงพอ 
 
 
 
 
 
 
 

1. คณะกรรมการพัฒนาระบบขอมูลสารสนเทศของ สบน. (คณะกรรมการฯ) 
2. การปฏิบัติงานดานการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ
อาจไมตรงกัน และ/หรือไมสอดคลองตามกลยุทธ หรือวสิัยทัศนของ สบน. 
ทำใหไมสามารถปฏิบัติงานดานบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ 
ไดอยางมีประสิทธิภาพ 
3. มีการรักษาความปลอดภัยในการปฏิบัติงานดานเทคโนโลยีสารสนเทศ (IT 
Operations Security) ท่ีครอบคลุมถึงการบริหารจัดการการเปลี่ยนแปลง 
การบริหารจัดการขีดความสามารถของระบบ การรักษาความปลอดภัย      

1. การรักษาความปลอดภัยเครือขาย (Network Security)  
2. การรักษาความปลอดภัยอินเทอรเน็ต (Internet Security)  
3. การรักษความปลอดภัยอุปกรณปลายทาง (Endpoint Security)  
4. การรักษาความปลอดภัยระบบคลาวด (Cloud Security) 
5. การรักษาความปลอดภัยการเขาใชงานแอปพลิเคชั่น (Application 
Security) 
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ความเส่ียง การควบคุมท่ีมีอยู กิจกรรมท่ีจะตรวจสอบ 

2. IT Security ไมมีประสิทธิภาพ
เพียงพอ (ตอ) 
 

ของเครื่องแมขาย การจัดเก็บขอมูลบันทึกเหตุการณและติดตามดูแลระบบ
และการเฝาระวังภัยคุกคาม 
4. มีการติดตามดูแลระบบและการเฝาระวังภัยคุกคาม (Security Monitoring)  

3. Cyber Security : การปองกัน
ระบบเทคโนโลยีสารสนเทศจาก
ภัยคุกคามทางไซเบอร เนื่องจาก
เปนเทคโนโลยีเกาและมีอายุการ
ใชงานนานกวา 5 ป รวมถึงภัย
คุกคามท่ีมีการพัฒนาและปรับเปลี่ยน
รูปแบบตลอดเวลา 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1. พระราชบัญญัติความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 
2. คณะกรรมการพัฒนาระบบขอมูลสารสนเทศของ สบน. (คณะกรรมการฯ) 
3. มีแนวปฏิบัติดานการเขารหัสขอมูล (Cryptography) ในการรักษา 
ความม่ันคงปลอดภัยของขอมูลท่ีเหมาะสมตามชั้นความลับและความสำคัญ
ของขอมูลสารสนเทศ 
4. มีการรรักษาความม่ันคงปลอดภัยของระบบเครือขายสื่อสารของบริษัท 
(Network and Communication Security) โดยมีการปองกันขอมูล 
ท่ีมีการรับสงผานเครือขายใหมีความปลอดภัย สามารถปองกันและเฝาระวัง
การถูกบุกรุกหรือภัยคุกคามท่ีอาจเกิดข้ึนได 
5. มีการจัดเก็บขอมูลบันทึกเหตุการณ (Logging) ของเครื่องแมขายระบบงาน 
และอุปกรณเครือขายท่ีสำคัญ โดยจะตองมีความม่ันคงปลอดภัยเพียงพอใน
การปองกันการเปลีย่นแปลง แกไขหรือทำลาย รวมถึงมีการสอบทาน log 
ดานความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศ 
6. ปรับปรงุสถาปตยกรรมระบบเครือขาย ไดแก 

6.1 แยกเครือขายสำรองขอมูลออกจากเครือขายหลักและจำกัดสิทธิ
การเขาถึงเครือขายสำรอง 

6.2 สำรองขอมูลตามรายละเอียด ดังนี้ 
1) กำหนดตารางการสำรองขอมูลสวนเพ่ิม (Incremental Backup) 

ในทุกวัน ตั้งแตวันจันทรถึงวันศุกร และสำรองขอมูลท้ังระบบ (Full Backup) 
ในทุกวันศุกร 

2) จัดทำสำเนาการสำรองขอมูลแบบ Offline Backup บน
อุปกรณจัดเก็บขอมูลภายนอกทุกวันจันทรและวันพุธ 

1. การรักษาความปลอดภัยของระบบโครงสรางพ้ืนฐาน  
(Critical Infrastructure Security)  
2. การรักษาความปลอดภัยระบบแอปพลิเคชั่น 
(Application Security) เชน โปรแกรม Antivirus, Firewall หรือ
โปรแกรมการเขารหัส เปนตน 
3. การรักษาความปลอดภัยของระบบอินเทอรเน็ต 
(Network Security)  
4. การรักษาความปลอดภัยใหกับขอมูลท่ีเก็บในคลาวด 
(Cloud Security) 
5. การรักษาความปลอดภัยใหอุปกรณ Internet of Thing 
(Internet of Thing Security) 
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3. Cyber Security : การปองกัน
ระบบเทคโนโลยีสารสนเทศจาก
ภัยคุกคามทางไซเบอร เนื่องจาก
เปนเทคโนโลยีเกาและมีอายุการ
ใชงานนานกวา 5 ป รวมถึงภัย
คุกคามท่ีมีการพัฒนาและปรับเปลี่ยน
รูปแบบตลอดเวลา (ตอ) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

3) แจงผูพัฒนาระบบใหทำการสำรองขอมูลระบบงานทุกระบบ
เปนประจำทุกสิ้นสัปดาห 

6.3 ใชระบบอีเมลกลางของภาครัฐ (Mail go Thai)  เพ่ือปองกันความ
สูญหายของขอมูลท่ีรับสงผานจดหมายอิเล็กทรอนิกส และเพ่ือใหสามารถ
ปฏิบัติงานไดอยางตอเนื่อง 

6.4 ใชบริการพ้ืนท่ีคลาวดของภาครัฐ ท้ัง G-Cloud (GDCC) และ MOF 
Cloud เพ่ือใหระบบงานตางๆ ของ สบน. มีความม่ันคงปลอดภัยอยูภายใต
มาตรฐานปองกันเครือขาย ท่ีไดรับการยอมรับในระดับสากลท่ีมีความม่ันคง
ปลอดภัยสูง 

6.5 จัดทำสื่อประชาสัมพันธใหความรูความเขาใจในการใชเทคโนโลยี
ใหปลอดภัยผานอินทราเน็ต อีเมล และกลุมแชท สบน. (LINE) 

6.6 มีการกำกับดูแลเตรียมความพรอมรับมือภัยคุกคามทางไซเบอร 
(Cyber Resilience) โดยมีกรอบการดำเนินงานและแนวทางท่ีใชในการ
กำกับดแูล และบรหิารจัดการความเสีย่งจากภัยคุกคามทางไซเบอรในภาพรวม
ขององคกร ท่ีสอดคลองกับกฎหมายวาดวยการรักษาความม่ันคงปลอดภัย
ไซเบอร รวมท้ังเหมาะสมสอดคลองกับขนาด และความซับซอนของการปฏิบัติงาน 

6.7 มีการควบคุมและปองกันความเสี่ยงของโครงสรางพ้ืนฐานสำคัญ
ทางสารสนเทศของ สบน. เชน ระบบคอมพิวเตอร ระบบเครือขาย อุปกรณ
ฮารดแวร ซอฟตแวร ขอมูลและระบบงาน เปนตน รวมท้ังการตั้งคาระบบงาน 
การเขาถึงระบบงานและการจัดการสิทธิ์ การรักษาความม่ันคงปลอดภัยของ
ขอมูล การพัฒนาระบบงานท่ีมีความปลอดภัยตามข้ันตอนหรือกระบวนการใน
การพัฒนาระบบงาน (System Development Life Cycle : SDLC) การ
บริหารจัดการ patch โดยมีการใชเทคโนโลยีอยางเหมาะสม เพ่ือให สบน.  
มีกระบวนการ เครื่องมือ และวิธีการในการควบคุมหรือลดผลกระทบ 
ดานการรักษาความม่ันคงปลอดภัยไซเบอรท่ีอาจเกิดข้ึน 
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3. Cyber Security : การปองกัน
ระบบเทคโนโลยีสารสนเทศจาก
ภัยคุกคามทางไซเบอร เนื่องจาก
เปนเทคโนโลยีเกาและมีอายุการ
ใชงานนานกวา 5 ป รวมถึงภัย
คุกคามท่ีมีการพัฒนาและปรับเปลี่ยน
รูปแบบตลอดเวลา (ตอ) 

6.8 บริหารจัดการชองโหวทางดานเทคโนโลยีสารสนเทศ เพ่ือให
สามารถตรวจจับ วิเคราะห ติดตาม และแจงเตือนเหตุการณผิดปกติหรือภัย
คุกคามทางไซเบอรใหแกหนวยงานหรือผูรับผิดชอบรับทราบ และกำหนด
แนวทางในการสื่อสารและการดำเนินการแกไขในเบื้องตนไดอยางทันการณ 
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ตัวอยางกระดาษทำการการตรวจสอบ IT Security & Cyber Security 
(IT General Control) 

กระดาษทำการ IT 65011401-1 
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